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инстРукция

по обеспечени1о безопасности персональнь|х даннь|х' обрабатьтвает}!ь!х в
информационной системе персональнь!х даннь!х

1. 0бпдие поло}кения

Ёаотоящая 14нструкт{ия устанавливает обязанности пользования информационньп(
систем г1ерсона.]1ьнь1х да}{ньтх (далее Р1€п[н) в муниципштьном автономном
общеобразовательном у{реждении средней общеобразовательной тпколе ]ф11 (датее *
организация) по обеспеченито безопасности обрабатьтваемьтх в них персон.}льнь1х данньтх'
запреть1 на действия пользователя в 14€|{!н, таюке его права и ответственность.

,{оступ пользовате.т]'{ к 1,1€[{[н осуществляется в соответствии с перечнем
сотрудников, догтущеннь1х к обработке персонштьньтх данньтх и перечнем сотрудников,
допущенньгх к работе с персональнь1ми даннь1ми.

|1ривилегии доотупа пользователя к АРм назнача1отся в соответствии с матрицей
прав доступа для Р1€|{[н.

1(онтроль за вь1полнением настоящей [1нструкции возлагается на ответотвенного за
обеспечение безопаснооти персональньгх данньгх.

2. 0бязанности пользователя [1€|!Ан.

|1ользователь обязан:

2.| }}{спользовать ?1€|1[н для вьтполнения олу:кебньтх задач в соответотвии с
дол}кноотной инструкцией.

2'2 [1спользовать для досцпа к 14€|{.{н собственн}.}о уникальнуо г{етну1о запись
(логин) и пароль.

2.з [ранить в тайне пароли и Р1\- кодь1, обеспечивать физинескуго сохранность
кл}очевого носителя доступа к 14€[{.{н.
Бе допускать при работе о ?1€|{.{н проомотр посторонними лицами
пероональньтх данньп(, отобрах<аемьгх на дисплее АРм.
Блокировать экран дисплея АРм парольной заставкой при оставлении рабонего
места.
Ёемедленно информировать ответственного за обеспечение безопасности
персональньтх данньгх при их обработке в !!4€|1.(н в случае обнарухсения попь1ток
несанкционированного доступа к 14€|1[н.
Ёемедленно информировать сотрудников' осуществл'1}ощих сетевое
админиотрирование Фрганизации, лри появлении сообщений от программного
обеспеченця аъттивирусной защить| о возмо}кном вирусном зара}кении АРР1 или
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возникновении неиоправностей (сбоев) в работе сервисов и информационньтх

ресуроов Фрганизации.

1. {ействия' запрещеннь!е пользовател!о [1€||[н

|1ользователто !{€|{!н запрещается :

1.1 |[редостав]б{ть доступ к информации' содержащей пероональньте даннь|е, лицам,
не допущенньтм к их обработке.

1.2 €амоотоятельно изменять конфигурацито аппаратно-программнь1х средств
1{€|{!н.

1.3 Фсушествл'лть действия по преодолени}о установленньтх ограничений на доступ к
1,1€|{{н.

1.4 Фтклточатьили изменять конфигураци1о средств защить1информации\4(||[н.
1.5 )/станавливать на АРй программное обеспечение, не связанное с использованием

слу>кебньгх обязанноотей.

2. [1рава пользователя }1€11Ан

|1ользователь Р1€|{!н имеет право :

2.1 |{олунать помощь по вопросам эксплуатац'ти Р1€[{,{н, от ответственного за (3А
!{€|1[н.

2.2 Фбращаться к сотрудникам) осуществл'{тощим сетевое администрирование
Фрганизации, по вопросам дооснащения АР\4 техничеокими у| программнь1ми
средствами' не входящими в 1{1татну}о конфицрацито АР]!1 и |\(||[н, необходимьтми
для автоматизации деятельности в ооответствии о возложеннь1ми на него
должностньтми обязанностями.

2'з |1одавать сотрудникам' осуществля}ощим сетевое админисщирование
@рганизации, !тредложения по совер1пенствованито функционировани'{ 14€|{[н.

3. Фтветственность поль3ователя [1€[1[н

|!ользователь [[4€|{!н несет ответотвеннооть за:

3.1 9беопечение безопасности персональньп( даннь1х при их обработке в Р1€||.{н.

3'2Аарутление работоспоообнооти14ли вьтвода из строя систейьт защить1й€|{[н.

3.з [{реднамереннь1е действия, повлек1шие модификацито ил!1 уничто)1(ение
персон€}льньп( данньгх в ?1€|{Ан, и несанкционированнь1й доступ к персона'|ьнь1м
данньтм в 14€|{{н.

3 .4 Разглаштение персональньтх данньгх.

з.5 |1ользователь, иметощий рас1]1иреннь|е права <Фпьттньтй пользователь)) или
<Администратор>) неоет ответственность за корректное функционирование
прикладного программного обеспечения А([\[н.

3.6 3а нару1пение настоящей 14нструкции к пользовател1о могр применяться мерь1
дисциплинарного воздействия.


